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Warum ausgerechnet IPcop ??

Vorteile: recycling eines ausgedienten PC moglich. Bislang
IPcop auf 1386-1686 etabliert, IPcop fiir Alpha gibt es
schon, fiir Sparc | Ultrasparc nicht geplant.

Standardhardware (NIC) wird unterstiitzt: alle NIC-driver
sind als Module ausgelegt. Interfaces:

Modem: JA ISDN: JA Ethernet: JA

GB-Ethernet: ist in Arbeit, z.Zt. nur einige wenige Adapter
unterstutzt.

Dedizierter HW-router kann besser spezialisierte Auf-
gaben (package filtering) erledigen als eine workstation,
auf der "nebenher" noch nameserver (bind9), Samba und
ein grafisches Interface laufen.



Software

* bis release 1.3 autf RedHat Linux basierend,
Installation ncurses-basiert

e Grundlegende Uberarbeitung ab release
1.4.x LSB conform, Linux from Scratch,
angepasste Smoothwall-Skripte

e aktuelle IPcop releases 1.4.9/1.4.10 mit
Kernel 2.4.31, kernel 2.6.x in Planung

e iptables 1.4.1; OpenSSH 3.9p1; OpenSSL
0.9.7e-fips; Apache 1.3.33 (build oct.2005)
Perl 5.8.5; GRUB 0.9.5; vim 6.3



IPcop basics
e unterliegt der GNU/GPL

* Routing: forwarding & NAT

e Was kann/soll ein Router neben dem
reinen ,Routing® noch tun?

e Package filtering: iptables

* Web traffic: Proxy Squid — SquidGuard —
DansGuardian — URL-filter

* Pop3/Imap: Copfilter u.a.

e Logging lokal oder via Log-server



Voraussetzungen zur Installation

Download des ca. 42 MB groBlen iso-images
von CD booten oder Startdiskette+ image von Webserver

hda wird kpl neu formatiert mit ext3 (egal ob 500 MB
oder 10 GB - Partitionierung nicht beeinflussbar)

486/DX2 mit 16 MB mindestens, 586 (Pentiuml)+ 64 MB
erlaubt normales Arbeiten - abhangig von Zahl der
Requests, der Clients, der Addons etc.

Einschatzung fiir DSL: 200 Mhz P1 mit 128 MB sollte tun,
mit Squid und mehreren Addons sind 256 MB aus-
reichend auch bei 100 Clients.



Profil eines IPcop (einfachster Fall)

= Routing mit NAT
= Paketfilter (iptables)
= DNS caching only

= Optional
dhcpd
DynDNS
ntpd
sshd (nur nach Grin!)
Squid Proxy (web content)
SNORT intrusion detection
Traffic shaping mit "WonderShaper"
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Steuerung: security first

» Steuerung per Browser (https) + CGI-skripte
https:/rechnername:445

http:/rechnername:81

- SSH
ssh -4 -p 222 root@rechnername



Bootmanager Grub

GHU GRUB wversion H.95 (b38KE lower -~ 8H48HHE upper memory )

IPCop

IPCop SHP

IPCop (ACPI enabled)

IPCop SMP (ACPI HT enabled)

Uze the T and 4 keys to =select which entry iz highlighted.
Press enter to boot the selected 05, 'e’ to edit the

commands before booting, 'a’ to modify the kernel arguments

before booting, or c for a command-1ine.

The Bad Packets Stop Here

op




“'nightcity.lucalnet - Start: . [Lokale Ordner/Posteing| Bl mc - shredderyfhomefho|«# The GiIMP Mamenlos-1.0 (RGE, 1 EJIE’EEE
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Datei Bearbeiten Ansicht Gehe Leserzeichen Extras Hilfe

e -a-0 g !Q https://192.168.1,100:445/cgi-binfindex.cgi

|| nightecity | wiki | JLinux | Jpress | 15Sci (1Google | Jlocal (T Gudrun ey de

STARTSEITE
LIPDATES
PASSWORTER

SSH-ZUGRIFF
EINSTELLUNGEN DER BENUTZEROBERFLACHE Verbinden | Trennen | Aktualisieren |

DATENSICHERUNG Aktuelles Profil: FREENET

HERUNTERFAHREN Leerlauf - FREENET
DANKE AN ..

stem sind Updates verfigbar. Im Abschnitt "Updates" erhalten Sie weitere Infformationen dazu.

19:25:44 up 4 min, 0 users, load average: 0.44, 0.29, 0.12

.---""IHI
== Ly
=iy cas Leerlauf - FREENET sOURCER. RGE
st 19:25:44 up 4 min, D users, load average: 0.44, 0.29, 0.12 F)
e o load net
Fertig 1592.168.1.100:445 [~

€ Anwendungen Aktionen .5 ‘! 1 19.28 4]



und wie wird ausgeschaltet?

Herunterfahren:

Meustart I Herunterfahren |




erst Mal SSH ...

IPcopld-Bruno.sxi -||_] Prasentation

@ rightcitylocalnet - F|£7) SSHein jpg [Geande| &) Unbenannt [Geand| Bl hopp@shredder: fhe I I _ i

'__J = = J =L ¢l - Wi x,
+ ¥ B — - =
Datei Bearbeiten Ansicht Gehe Lesezeichen Extras Hilfe
@& @0 ]-..3 https:/f192.168.1.100:445/cgi-binfremote cgi ffj:] ® co |G
| | mighteity [ wiki o Linux “press | 5c | JGoogle [Tilocal T Gudrun &Y de
¥ The bad packets stop here.
STATUS H ETZWERK - DIENSTE FIREWALL ADDONS
55H:
LUnterstiutzung fir version 1 des SSH-Frotokolls (wird nur fur alte Clients bendtigt)
[~ TcP-weiterleitung zulassen
[+ Passwortbasierte Authentifizierung zulassen
[+ suthentifizierung auf Basis éffentlicher Schlissel zulassen
Speichern I
S5SH Host Schliassel
Schliissel Fingerabdruck Lange (bits)
fetcisshissh_host key pub (RSA1) 42:ba:75:91:53:23:13:ad: fe:32:46:92:c1:01:14: b9 1024
fetoisshissh_host rsa_kew pub (RSAZ) e4:3f 1 8a:48:0c:c5:18c:76:9ded: 4d: bE: d4a: 91 :e7: 8k 1024
fetcisshissh _host dsa key pub (DSA) &d:fl:ad:d7:b8:a2:9e:77:09:2b:91:9d:55:82:d7: 02 1024
- Leerlauf - FREENET scARCER. RGE
- 17:38:17 up 24 min, 1 user, load average: 0.01, 0.01, 0.00 et
Fertig 182.168.1.100:445 =
€ 17.40 )

Anwendungen Aktionen




| [Datei-Browse| | [Datei-Browse| @ nightcitylocal| + [Lokale ordne|[2] IPcop14-Brun|| ] Prasentation | Bl mic - shreddel| 4 IPcopl4-Brun

D

atei Bearbeiten Ansicht Gehe Lesezeichen Extras Hilfe
a @ -5 -0 g I»:;’l https://192.168.1.100:445/cgi-bin/status.cqgi
|| nighteity | Jwiki | JLinux | jpress | JSci ) Google | Jlocal [ TiGudrun @Y de
I N
ADDONS
Dienste: | Speicher: | Festplattenbelegung: | Uptime und Benutzer: | Geladene Module: | Kernel-version:
Dienste;
Cron-Server LAUFT
DHCP-Server ANGEHALTEN f
DNS-Proxyserver LAUFT
Intrusion Detection System (GREEN) LAUFT
Intrusion Detection System (RED] ANGEHALTEN
Kernel-Protokollierungs-Server LAUFT
NTP-Server ANGEHALTEN
Protokollisrungs-Server LAUFT
Secure Shell Server LAUFT
WPN ANGEHALTEN
Web-Prosxy LAUFT
Web-Server LAUFT
Speicher:
Grolte Benutzt Frei Prozent
; 2 5 : shared ]
RAM-Speicher 256880 81l660 175220 [ 131%
g : Puffer 16780
-+ PufferfZwischenspeicher 39288 217592 (&8 15% ) .
3 zwischengespeichert 25592
Swap 32764 0 32764 |
| Festplattenbelegung: ]
~ertig 192.168.1.100:445 =

ELELE

¥ Anwendungen Aktionen R .ﬁ J4 21.23 4)]}




Squid einschalten
[l

Datei Bearbeiten Ansicht Gehe Lesezeichen Extras Hilfe

a8 Jﬁ https://192.168.1.100:445/cgi-binfproxy.cyi

|| nighteity | jwiki | )Linux | jpress [ )Sci | ) Google local ) Gudrun @Y de
A

STATUS & | NETZWERK © | DIENSTE & | FIREWALL &

Aktiviert auf Green: Vorgelagerter Proxy (hostname: port): &
Transparent auf Green: Proxy-Benutzername: @

Proxe-Passwort; @

Proxy-Port:
Log aktiviert:

m
Cache Verwaltung
Cache-Grike (MBI 20
Min. Ohjektgrilie (kB 0 Max. Objektgrafe (kB

Transferbeschrankungen

Max. eingehende Grifke (kB): ICI Max. abgehende Gréle (kB

® Dieses Feld kann leer bleiben. Zwischenspeicher léschen Speichern |




0 Datei-Browser; i|| =0 Datei-Browser: || IPcopl4-Bruno.s|| ] Prasentation

wohin verbindet sich der Router?
@ nightcity.localnet| ©7 KolourPaint B me - shredder~[[ 10000

__J s [=]| S]]
Datei Bearbeiten Ansicht Gehe Lesezeichen Extras Hilfe

e = ]'J https://192.168.1.100:445/cgi-bin/pppsetup.cagi ._-.j @ Go ][{_’3},

| | mighteity | Jwiki [ JLinux | ipress | 1Sei [ 1Google [ ilecal TiGudrun ey de

Profile:

Profil: | 1.

Verbindung:

Auswahlen I

Lischen I Wiederherstellen |

Schnittstelle; | Modem
USE: ush-uhci

~|  Aktualisieren

Schnittstelle: | Moderm an COM1

Nummer:g"" Pt ot

Wahlmodus: I Ton j

Leerlauf-Wartezeit in min (0 zZum Deaktivieren): ;5

Werbinden bei IPCop-Neustart [

Ubertragungsrate zwischen Computer und Modem

Modemlautsprecher an:

ISP verlangt Zeilenricklaufzeichen:

Werbindungs-Debugging:

:|1152DD fad |

—
—

Wiederverbindung:
" Manuell
" pauerhaft

 Dial-on-Demand-Mo

dus

Holdoff-Zeit in (Sekunden): i45

Falls die Wiederverbindung scheitert. auf Profil umschalten

Dial-on-Demand fir DNS

Maximale Wiederholversuche:

BT
[z
B =l

Fertig

| 192.168.1.100:445 (4

e

Anwendungen Aktionen |

18.08 )




g @ - B - & ‘Q https://192.168.1.100:445/cgi-binflogs cgifirewalllog.dat

|| nighteity | Jwiki [ jLinux | Jpress | )Sci |_)Google ()

lﬂm

Konfiguration:

Maonat: |januar = Tag: [5 = {._-;;| :==::=| Aktualisierenl Export

Protokoll:

@anzahl der Firewall-Treffer fir Januar 05, ZDDE_:—ﬂi)

Verkniipfung Proto
19:45:38 i pPERC TCP

Quell-Port MAC-Adresse

iel-Port
S{EPMAF)

2534 S

19:46:38 INPUT pppld  TCP 213 T FITE 1086 B 21T 333 445(MICROSOFT-DS)
19:46:38 INPUT pppld  UDP 202.95.87.35 LEE46 b 213.7.32.168 1027
19:46:39 INPUT pppd  TCP 2137 210.87 1117 AT 213.7.32.168 445(MICROSOFT-DS)
19:46:39 INPUT pppld  TCP 213.7.130.47 2159 sy 213.7.32.168 445(MICROSOFT-DS)
19:46:41 INFUT pppld  TCP 213.7.191.50 1380 i 213.7.32.168 133(NETBIOS-55N)
19:46:42 INPUT pppld  TCP 213.7.130.47 21549 o 213.7.32.168 445(MICROSOFT-DS)
19:46:45 INPUT pppd  TCP 213.7.49.15 1691 FaE 213.7.32. 168 135iEPMAP)
19:46:45 INPUT pppld  TCP 213.7.223.201 17589 s 213.7.32.168 445(MICROSOFT-DS)
19:46:48 INFUT pppld  TCP 213.7.223 201 1960 e 213.7.32.168 445(MICROSOFT-DS)
19:46:49 INPUT ppp0d  TCP 213.7.223 201 17849 T 213.7.32.168 445(MICROSOFT-DS)
15:48:52 INPUT pppd  TCP 213.7.223.201 1960 B 213.7.32.168 445({MICROSOFT-DS]
19:46:59 INPUT pppld  TCP 213.7.109.70 4757 sy 213.7.32.168 445({MICROSOFT-DS)

19:47:02 INPLIT pppd  UDP 221 6.163.50 54680 R 213.7.32.168 1026

-




SNORT Intrusion detection

Datei Bearbeiten Ansicht Gehe Lesezeichen Extras Hilfe

R @ - & |Q https:/192.168.1.100:445/cgi-binfids cgi

| nightecity Jwiki T Linux [ press | Sci | 1 Google | local 1 Gudrun &Y de

_ | . The bad packets stop here.
STATUS & - :

LOGDATEI-EINSTELLUNGEN

LoG ZUSAMMENFASSUNG
Intrusion Detection System: PROCEY-LOGDATEIEN
SOUIDGUARD LOGS
' GREEN Snort FIREWALL-LOGDATEIEN
¥ RED Snort IDS-LOGDATEIEN
SYSTEM-LOGDATEIEN

Snort Regeln Update
+ MNein
" sourcefire VRT Regeln fur registrierte Benutzer

" Sourcefire VRT Regeln mit Abonnement

Um Sourcefire WVRT Zertifizierte Regeln zu nutzen, missen Sie ich registrieren auf http /iwww. snort org.

Bestatigen Sie die Lizenz, empfangen Sie lhr Passwort per email und gehen Sie auf die Website. Gehen Sie zu USER FREFERENCES, klicken Sie den 'Get Code’
Knopf am Fult und kapieren den 40-Zeichen Qink Code in das untere Feld.

Qink Code:

Meuen Regelsatz herunterladen | Updates wurden installiert:

Speichern I




Addons

» addons: AddOn Server 2.3 zuerst installieren
"tar xzvf name.tgz ...." und "./setup -1"

» danach ausgewdhlte Module z.B.:
SquidGuard, DansGuardian, Midnight Commander
4.6.x, joe, procinfo, AutoShutDown, Rootkithunter,
Nmap, etherwake (WOL), hping, ssh-client, LCD-proc
(ahnlich ledproc von fli4l), lanbackup, sarg, webalizer
sftp, siriusadmin, tripwire ...

= bitte kein Samba, keine Spiele etc. (warum?)



Beispiel - SquidGuard addon

» Squid im transparenten Modus?

= sollen ausgewéahlte Domains weggefiltert werden?
mircosoft.com, msn.... yahoo, xy.doubleclick.net....
werbeerfolgskontrolle.de...

= sollen ausgewéihlte URL-Bestandteile geblockt

werden?
xyz.de/banners/...*.gif .uni-koeln.de/grafik/.....



SquidGuard (1)

W) @~ B - & | @ httpsy/192.168.1.100:445/cgi-bin/sproxy.cqi .:.:I © Go |Gl

L nighteity | Jwiki  JLinux | Jpress | JSci | Google | Jlocal ) Gudrun &Y de

I The bad packets stop here.

STATUS & ADDONS &

SquidGuard Options:

Ad Filter: - Priviledged IP Range: I @
Aggressive filter: [+ Banned IP range: | L ]
Audiofideo filter: r Metwork IP Range: ilQE.lEB.l.WZ-ﬂ

Drugs filter: 73 Gambling filter: [

Hacking filter: r Mail filter: [

Porn filter: [+ Proxy filter: I

Violence filter: [« Warez filter: [

Whitelist: [+ Bearbeiten Blacklist: ¥ Bearbeiten

Enable Logging: [+ Mail Server: I L ]
Enable &d Lagging [+ administrator Ermail: Irnnt@|0ca|hnst

Mail Logs: r Mail Username: I ]
Autornatic Update: I Mail Password: I &

To disable SquidGuard go to the Web Proxy and hit 'SAVE'

@ Dieses Feld kann leer bleiben.




SquidGuard (2): blacklist

Datei Bearbeiten Ansicht Gehe Lesezeichen Extras Hilfe

Qe 3 8 ]g https:(f192.168.1.100:445/cgi-bin/blacklist caqi ;'j:J @ Go ][G:L

LI nighteity | Jwiki | JLinux | Jpress | )Sci | )Google | local | Gudrun &Y .de

"':I

1.4.9

Add Site to Block

Domain or URL Hinzufugen l

Sites in Blacklist file

Domain or URL Update Database | Léschen | Bearbeiten |Marlcieren

doubleclick. org
doubleclick.com
doubleclick net
doubleclick.de
gsomniture. com
falkag.de
falkag.net
falkag.arg
freenet. de
ricrosoft. com
microsoft. de
msn.de

msan.com

ivwhox de

MW AR RER W R

L]

Fertig 192,168.1.100:445 =




und noch'n Addon: URLfilter

€3 1PCop - Copfilter - Mozilla Firefox 1 il

Fl=  Edit Yiew Go  Bookmarks Tools  Help

iewed by the ipco
:u;|w :||:|l:| ..:|II Fl proxies,
sec:uri.g.- i5 an issue. With HAVE you n_uuln:l '“NH’EPHN

! Dane




Treffer, versenkt

Datei Bearbeiten Ansicht Gehe Lesezeichen Extras Hilfe

=% Laden.;,

You are seejng this error because the page you attempted
to access contains, or is labled as containing, material that
has been deemed inappropriate.




URL-redirect: Treffer, auch versenkt

a0 8 ]dﬁ http:/jwww.ebay.def :] 0 Go ][(:‘,
|| nighteity | Jwiki [ ZJLinux | Jpress | )Sci | Google [Jlocal [ JGudrun ¥ .de
< nightcity.localnet - Startseite | | eBay Deutschland - Der we... | |
e - : - L —
Der weltweite Online-Marktplatz ]
I Alle Kategorien ~| Finden |Emwsiterts Suche
Fahrzeuge Hilfreiche Links
Auto finden = Mit eBay Kontakt aufnehmen
Rund aire Milion Fahrzeuge » Sicher handeln beieBay
Auto anbieten = eBay Services
Millicren Kauter, gerince Gebd hren = MEU: eBay zum Horen!
1 eBay-News
eBay Business = Foren und Cafés
B " = eBay Trainingsportal

Alles fir Industrie, = eBay Versandcenter I
Handwerk und Gewerbe
Kategorien
Antiguitdten & Kunst
Audio & Hi-Fi
Auto & Motorrad
Baby
Beauty & Gesundheit
Eriefmarken
Bilcher
Bire & Schreibwaren
Business & Indusirie
Computer
Feinschmecker
Filme & DVDs

Foto & Camcorder
Handy & Organizer
Haushalsgeriite You are seeing this error because the

Heimwerker & Garten
: page you attempted (-




Datei Bearbeiten Ansicht Gehe Lesezeichen Extras Hilfe

M @ B - & |'..‘1 https://192.168.1.100:445/cgi-binfvpnmain.cgi

|| nighteity | Jwiki [Linux | Jpress | JSci ) Google | Jlocal | D) Gudrun &Y .de
w }
1.4.9 P £

Globale Einstellungen

Lokaler VPN Hostname/IP: Ahtiaere] Speichern I

Verbindungsstatus und -kontrolle:

Hame Typ Gemeinsamer Name Anmerkung Status Aktion

Hinzufligen I

Zertifizierungsstellen (CAs):

Hame Betreff
Root-Zertifikat: Micht vorhanden
Host Zertifikat; Nicht varhanden

Erzeuge Root/Host Zertifikate |

CAMame; Durchsuchen.., | Ca Zertifikat hochladen

Zurticksetzen |

Diese Funktion wurde gesponsortwaon ; Seminole Canada Gas Company'.

-

192.168.1.100:445 =




Warnung: Content filtern ist ....

nicht ganz einfach!
Im privaten Bereich ist der Einsatz von Squid, SquidGuard,
ULRfilter etc. unproblematisch solange betroffene Anwender
wissen, was da warum passiert.

Im kommerziellen/professionellen Umfeld fehlt die Voraussetzung:
erschwerend kommen die Auflagen der Telekommunikations-
gesetze, der TKUV etc. zum Einsatz.

D.h. Anwender haben ein per Gesetz ein "Anrecht" auf SPAM, auf
unbemerktes usertracking und Ausspioniertwerden wenn sie
kranke Webseiten zwanghaft aufsuchen.

Wer dem nicht zustimmt, muss als Admin seine user und seinen
Arbeitgeber "erziehen" - unternehmensweit etwa den IE verbieten
(mit URLfilter moéglich), Amazon und ebay von 8-17.00 Uhr

verbieten etc.



Wem gehort mein Router?

£ Datei-Brows| 00 Datei-Brows IPcopld-Bru|[_] Prasentatio | & nightcityloc|£ blacklist jpa |7 blacklist.jpg| Bl mc - shredc| <. jhome/hopg I I |
_.J s =W} %]

Datei Bearbeiten Ansicht Gehe Lesezeichen Extras Hilfe

i @& - 5 o~ &= ]i...‘n https:/192.168.1,100:445/cgi-bin/rkhunter.cqgi ,_-,j D Go ][('_;1,

| | mighteity « Jwiki JLinux | lpress | JSci | Google | ilocal T Gudrun &Y de

= o |
The bad paclkets stop here. E [T

RootKit Control

Rkhunter-Log | Bkhunter-Update-Log

update rkhunter | <=== Press Button to update your Rootkithunter now.

run rkhunter | <=== Press Button to check your Ipcop with Rootkithunter right now.

RootKitHunter LogFile

[22:14:43] Running Rootkit Hunter 1.2.7 on nightcity.localnet
[22:14:43]
Footkit Hunter 1.2.7, Copyright 2003-2085, Michael Boelen

Rootkit Hunter comes with ABSOLUTELY NO WARRANTY. This is free softiware,
and you are welcome to redistribute it under the terms of the GNU General
Public License. See LICENSE for details.

[22:14:43] Info: Shell sbinssh

[22:14:43] -------mmmmmmi i Configuration check ---------ommmmoin
[22:14:43] Parsing configuration file (/var/Llogshomesrkhuntersetcsrkhunter.conf)
[22:14:43] Info: Mo mail-on-warning address configured

[22:14:43] Info: Using #fvar/logshome/rkhunter/lib/rkhunter/tmp as temporary directory
[22:14:44] Info: Using /svarslogshome/rkhunter/lib/rkhunter/db as database directory
[22:14:44] Info: Using 'Jusrs/sbin Afusr/bin susr/localsbin fusrflocalssbin sfbin ssbin /sw/bin sfusr/local/libexec fusr/libexec' as binar{:J

& F=vem 94 aal =L R
4 | i3

] Fertig 192.168.1.100:445 (=4

J 18.35 o)) -

# Anwendungen Aktionen




Ruhe im Karton: Fazit rkh

[22:16:51] Scanning Bind%%DNS...
[22:16:51] Application not found
[22:16:51]
[22:16:51] Scanning OpenSSL...

[22:16:51] /usr/bin/openssl found

[22:16:52] No information available. Unknown version number
PPRGR
[22:16:52] Scanning PHP...
[22:16:52] Application not found
PPRGR
[22:16:52] Scanning Procmail%%MTA...
[22:16:52] Application not found
[22:16:52]
[22:16:52] Scanning ProFTPd...
[22:16:52] Application not found
[22:16:53]
[22:16:53] Scanning OpenSSH...

[22:16:53] /usr/sbin/sshd found

[22:16:53] Version 3.9p1 is available in non-vulnerable group and seems to be OK!
[22:16:54] Security advisories
[22:16:56] Info: Found no explicit values, but a default value of 'yes'

[22:16:56] Warning: root login possible. Change for your safety the 'PermitRootLogin'

[22:16:56] (into 'no') and use 'su -' to become root.

[22:16:59] Scanned for: 55808 Trojan - Variant A, AjaKit, aPa Kit, Apache Worm, Ambient (ark) Rootkit, Balaur Rootkit, BeastKit,
beX2, BOBKit, CiNIK Worm (Slapper.B variant), Danny-Boy's Abuse Kit, Devil RootKit, Dica, Dreams Rootkit, Duarawkz, Flea Li-
nux Rootkit, FreeBSD Rootkit, Fuck'it Rootkit, GasKit, Heroin LKM, HjC Kit, ignoKit, ImperalsS-FBRK, Irix Rootkit, Kitko, Knark,
LiOn Worm, Lockit / LJK2, MRK, NiO Rootkit, RootKit for SunOS / NSDAP, Optic Kit (Tux), Oz Rootkit, Portacelo, R3dstorm Toolkit,
RH-Sharpe's rootkit, RSHA's rootkit, Scalper Worm, Shutdown, SHV4, SHV5, Sin Rootkit, Slapper, Sneakin Rootkit, Suckit Rootkit,
SunOS Rootkit, Superkit, TBD (Telnet BackDoor), TeLeKiT, TOrn Rootkit, Trojanit Kit, Tuxtendo, URK, VcKit, Volc Rootkit, X-Org
SunOS Rootkit, zaRwT.KiT Rootkit

[22:17:00] O vulnerable applications found




geht's auch professioneller?

Floppylaufwerk an Kinder/WinDAUs verschenken

Verschenke Grafikkarte (nur fiir Installation benotigt) und
(vorher!) Editieren der grub.conf

Deaktiviere Swapfile (/etc/rc.d/rc.sysinit) und Anlegen von
Swappartition moglichst auf zweiter HD

kontrolliere HD-performance mit hdparm -v /dev/hda

CD-LW im Karneval statt Kamelle werfen (filetransfers per scp)
WRAP-Gehéause - liifterlos, klein+leise aber teuer

bootfahiges FLASH-ROM (keine konventionelle HD) noch teurer
hole neue Ideen aus der "Galerie" von www.ipcop-forum.de
Einbau in Pappkarton, Videorekorder oder Bierfass

Mitarbeit bei ipcop.org ?



References

http:/www.ipcop.org/ # englisch

http:/ www.ipcop-forum.de/ # deutsch
http://prdownloads.sourceforge.net/ipcop/ # download
http://www.ipcop-forum.de/forum/index.php # Foren
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bitte Dokumentation auf den Webseiten beachten:
VPN-over-Blue-HOWTO.

mehrere verwendete Grafiken wurden der IPcop Dokumentation
entnommen!

Dieses Dokument wurde erstellt unter Mitwirkung freilaufender Pinguine aus art-
gerechter IT-Haltung:
Debian GNU/Linux 3.1 mit OpenOffice, Firefox Browser und IPcop Linux



